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INTRODUCCION

El fenomeno del uso de los teléfonos inteligentes y
tabletas, esta teniendo como protagonistas a los
nifos y adolescentes.

Son muchos los menores que acceden desde los
dispositivos de sus padres o tutores. Utilizando asi
aplicaciones de juegos, dibujos, fotografias, etc.

Y los adolescentes que poseen estos dispositivos,
los utilizan a diario para estar en conexion
permanente a Internet, mensajeria instantanea y

redes sociales.

Por ello, es necesario fomentar la concienciacion para un uso seguro y
responsable de estos aparatos.

Y la educacién sobre un uso inteligente de estos dispositivos, comienza desde la

propia familia. Cuya responsabilidad es educar sobre su uso responsable
mediante unas normas de uso y la supervision correspondiente de la utilizacién
que hacen de ellos los menores.

SEGURIDAD Q PRECAUCION

USO RESPONSABLE

www.cyldigital.es 01
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Los menores tienen una gran facilidad para aprender y manejar los
dispositivos moviles (smartphones y tablets). Y a esto se suma el gran

atractivo que suponen por su infinidad de utilidades.

Por ello, la orientacién, apoyo y supervisiéon de la familia para que se mejore
el uso de estos aparatos es uno de los objetivos a conseguir.

Los especialistas de la Brigada de Investigaciéon Tecnolégica (BIT), hacen
una serie de recomendaciones para los padres y tutores sobre su uso.

Llegar a un acuerdo comun sobre las normas
de utilizacion de estos aparatos por parte de
los menores.

Supervisar lo que hacen con el mévil, como y
con quién asi como participar en la eleccion
del terminal que realmente necesitan.

Explicar las medidas de seguridad vy
prevencion generales para evitar problemas
como el Ciberbullying o el Grooming.

Formar y concienciar a los menores de la
importancia de la privacidad y los riesgos de
seguridad con la premisa fundamental de su
uso con responsabilidad.

Recordar y hacer hincapié a los menores vy
adolescentes que sean especialmente
cuidadosos con fotos, videos y contenidos
que comparten.

Acuerdo padres - hijos por @Policia

Acuerdo padres e hijos uso
moviles Policia
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- Solo compartir su numero de movil o datos de usuario en Redes Sociales a
conocidos reales y de confianza.

- Evitar el uso del movil para insultos, acoso, sexting y que acudan a un
adulto ante un posible ciberacoso o grooming.

- Consultar y pedir autorizacion paterna antes de descargar aplicaciones y
servicios Premium (pago) de las mismas.

- Instalar en los dispositivos herramientas de seguridad y proteccion asi
como medidas de control parental.

e 2 TR
< L ot TIARA DEL INTERION

2 POLICIA NACIONAL
# movilseguro

USA TU SMARTPHONE CON
INTELIGENCIA

www.cyldigital. 04
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PRECAUCIONES EN EL USO DE REDES WIFI

PUBLICAS

Las redes wifi gratuitas pueden ser de gran
utilidad en ciertas ocasiones, pero es
necesario que los menores conozcan que
son uno de los medios que utilizan los
ciberdelincuentes para obtener informacién
una vez que conectamos a ellas.

Des del Oficina de Seguridad del Internauta
(OSl), hacen una serie de recomendaciones
para que las usemos con precaucion.

1. Evitar la conexion automatica y eliminar
los accesos a redes WIFI una vez
finalizado su uso.

2. Evitar realizar compras online o
intercambiar informacién sensible.

3. Comprobar que la red gratuita disponible
es la oficial del lugar en el que estamos.

4. Proteger la pantalla del dispositivo de
miradas indiscretas.

5. Ser precavidos y mantener actualizados
los dispositivos y sus aplicaciones.

6. Siempre que estén disponibles,
conectarse a paginas con certificado de
seguridad con https://

www.cyldigital.es

? o {desegurided
o~ del Intemauts

COMO PROTEGERSE
AL USAR WiFi GRATIS

Las redes WiFi GRATIS son un blanco muy facil
para los ciberdelincuentes porque no suelen estar
muy proteglidas, por lo tanto hay que tomar una
serie de precauciones para conectarse a ellas,

RECOMENDACIONES PARA NAVEGAR SIN RIESGOS ¢

1, Evita la conexién automatica y
elimina los accesos a las redes WiFI
una vez haya finalizado su uso,

b

idd

X

x x

3. Comprueba que la red gratuita
disponible es la oficial del lugar
en el que estis,

=

5. 54 precavido y mantén actualizados
tus dispositivos y sus aplicaciones.

-3¢
(N oF F I ====1
| =

2. Evita realizar compras online
o Intercambiar informacién
sensible.

-
L ]

4. {En cualquier lugar publico hay
mirones! Protege tu pantalla de
miradas indiscretas,

« 3]

0
IAAS

6. Slempre que estén disponibles,
conéctate a paginas con certificado
de

con httpsy//
S N

iSiguiendo estos consejos maximizaras
tu seguridad en las WiFi’S GRATUITAS!
= |
0

www.inteco.es  www.osles
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DE DISPOSITIVOS MOVILES
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3.1.

Los dispositivos moviles poseen un numero de
identificaciéon exclusivo para que sea
localizable en caso de robo.

Este numero se denomina IMEl y es el
acronimo en inglés de “ldentidad de Equipo
Movil Internacional”.

Es necesario que guardemos una copia de este
namero, ya que en caso de robo, se requerira
para poder identificarlo, ya que se ha podido
cambiar la tarjeta o estar inoperativo por un
tiempo.

Para obtener el cédigo IMEI de un movil
introducimos la combinacién *#06# vy
automaticamente aparecera en la pantalla del
terminal.

Es un numero compuesto por 15 digitos que se

correspondera con el IMEI del teléfono movil.

También puede localizarse desde la opcidn
Ajustes/ Acerca del dispositivo / Estado / IMEI
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Tectado Registros  Favontos Conlactos
*#06

+ Agregar a Contactos

1 a0
4
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*

RS —

1 Aceptar [
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3.2.

Para que nuestros dispositivos méviles estén protegidos en caso de extravio o
qgue caigan otras manos, es necesario definir una opcion de bloqueo de pantalla
para que se active cuando no se esté utilizando el teléfono.

Podremos utilizar varias opciones:

- Dibujar un patron de desbloqueo.
- Introducir un pin para bloquear.

De esta forma, cada vez que vayamos a utilizar el dispositivo se requerira el
patron o contrasefia de desbloqueo para que podamos acceder.

Para configurar esta funcionalidad, accedemos a Ajustes / Seguridad / Cifrar
dispositivo.

< @ Cifrar dispositivo @ Confirmar patrén

Puede cifrar cuentas, ajustes,
aplicaciones descargadas y sus datos,
multimedia y otros archivos. Una vez se
haya cifrado el dispositivo, necesitara
introducir un PIN o una contrasena para
descifrarlo cada vez que lo encienda.

Confirmar patrén guardado

El cifrado tarda una hora.

Cargue la bateria por encima de 80% y
vuelva a intentarlo

Defina una contrasena de desbloqueo de

al menos 6 caracteres, que contenga al
menos 1 nimero

Definir tipo de bloqueo de pantalla
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Esta funcidn protege el dispositivo para que cada vez que lo encendamos
solicite el PIN.

De esta forma, en caso de pérdida o robo, si no conocen el PIN del dispositivo,
no podran acceder a él.

Esta funcionalidad esta disponible en: Configuracién / Seguridad / Definir
bloqueo de tarjeta SIM.

< @ Seguridad < @ Ajustes de bloqueo de tarjeta S. < @ Seguridad
| Cifrado | s Cifrado

| Cifrar dispositivo L N para usar el ¢ vo Cifrar disposit

Se requi

Cifrar tarjeta SD externa

Find My Mobile Find My Mobile

Controles remotos Controles remotos
o

De ado Desactivado

Alerta de cambio de SIM Alerta de cambio de SIM

Ir al sitio web Ir al sitio web
http://findmymobile.samsung.com http://findmymobile

Bloqueo de la tarjeta SIM Blogueo de la tarjeta SIM

Definir bloqueo de tarjeta SIM Definir bloqueo de tarjeta SIM

Contrasefias | Contrasenas

Hacer las contrasenas visibles

También existe la posibilidad de bloquear la tarjeta SD externa del dispositivo.
De esta forma, si esta unidad de almacenamiento es sustraida so6lo se podra
acceder a la informacion que contiene mediante la contrasefia que le hemos
asignado.

10
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3.4.

Al igual que en un ordenador, se hace imprescindible tener el software de estos
dispositivos moviles actualizado asi como las aplicaciones que tenemos
instaladas en los mismos.

Esto evitara posibles amenazas y fallos en la seguridad.

Para comprobar que nuestros dispositivos tienen el sistema operativo
actualizado, accedemos a Ajustes / Acerca del teléfono / Actualizacion de
software.

Podemos configurarlo para que las nuevas actualizaciones se instalen de forma
automatica.

e

< @ Actualizacion de software

< @ Acerca del dispositivo Actualizar aho!

Ultima comprobacic 015

|
| Actualizacién de software

Actualizacién automatica
Comprob: alizaciones

automaticarr
do de la bateria, red y o

i ar actualizaciones cuando esté
Informacion legal a red Wi-Fi

Nombre del dispositivo
GT-N7100

11
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3.5.

Las aplicaciones también es recomendable actualizarlas para que, ademas de
que se introduzcan nuevas funcionalidades y mejoras, corregir fallos de
seguridad.

Para comprobar si las aplicaciones estan actualizadas, accedemos a la Google
Play y en el menu de “Aplicaciones” veremos aquellas que ya utilizan la ultima
version de las mismas.

Para cambiar la configuracion de las actualizaciones de las aplicaciones
accedemos a Google Play / Menu / Ajustes / Notificaciones / Actualizar
automaticamente / Actualizar solo por Wi-Fi (asi evitaremos un gasto
innecesario de los datos méviles)

< Ajustes

= Mis aplicaciones
GENERAL

| INSTALADAS  TODAS Actualizar automaticamente
Actualizar las aplicaciones automaticamente

Actualizaciones ACTUALIZAR TODO solo a través de Wi-Fi
1

Anadir icono a pantalla de ini.
Para nuevas aplicaciones

Inicio de Play Store Flipagram

Flipagram, inc.

Hek KK .

Mis aplicaciones CTUALIZAR Borrar historial de bisqueda local
Eliminar busquedas realizadas con este
dispositivo

Comprar aplicaciones

NOTIFICACIONES
Milista de deseos Actualizaciones disponibles
Recibir notificaciones cuando haya V]
Personas - actualizaciones de mis aplicaciones

i Actualizacion automatica
Mi cuenta — Recibir una notificacion cuando las
aplicaciones se actualicen
automaticamente

Canjear CONTROLES DE USUARIO

book
Ajustes Controles parentales

Define filtros para limitar las aplicaciones que
pueden descargarse

Ayuda y sugerencias
Y ysug Actiializadac

12
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3.6.

El aumento de usuarios con smartphones y tablets, unido a una baja o nula
percepcion de los problemas de seguridad implicitos a estos dispositivos, hace
que sean un objetivo importante de los cibercriminales con dos fines

principalmente:

» Espiar qué hacemos con el dispositivo: paginas web que visitamos, servicios
que usamos (Twitter, Paypal, banca online), robar nuestras credenciales, fotos
y videos que realizamos, etc.

* Controlar nuestro dispositivo convirtiéndolo en un “zombi” o bot, sin que
nosotros seamos consciente de ello. ;Y para qué quieren hacer eso? Para
envio de spam, infectar otros dispositivos madviles o realizar cualquier otra
accion delictiva que se les ocurra desde nuestro movil.

Existen varios caminos de entrada para que infecten nuestros dispositivos:

- Aplicaciones.

- Ficheros adjuntos en correos, a través de descargas o enlaces publicados en
redes sociales.

- Tarjetas de memoria y accesorios extraibles.

- Enlaces en cédigos QR.

13
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S6lo un 32% de los espafoles que tienen smartphone tienen un programa de

antivirus en el movil.

Los dispositivos méviles son pequenos ordenadores, y por tanto, es necesario
que tomemos medidas de seguridad para que no sean infectados.

Para evitar que nuestros teléfonos y tabletas
se infecten de archivos dafinos, podemos
instalar como medida de precaucion un
Antivirus.

Por ejemplo, podemos utilizar la versidn
gratuita de la aplicacién AVG Antivirus Free
para que analice las paginas que visitamos a
través de estos dispositivos moviles, asi
como para que verifique si hay algun riesgo
en alguna aplicacion que nos hayamos
descargado o algun archivo que nos hayan
enviado a través de correo electronico o con
un enlace de descarga.

Para ello, nos dirigimos a la tienda de
aplicaciones y buscamos “AVG Antivirus
Free”.

Una vez instalado podremos hacer un
rastreo inicial en busca de archivos
infectados o0 alguna amenaza de seguridad
en nuestro dispositivo.

Analizador de aplicaciones
Analizador de Archivos
Analizador de configuracion
Navegacion segura en Internet

¥ Ava

¥ ANC AetiVirus reee

@,
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3.7. INSTALACION Y CONFIGURACION DE ANTIVIRUS

Este tipo de aplicaciones ofrecen también la posibilidad de poder localizar el
dispositivo a través de una pagina web.

& Avc Sowa -

Encuentre su Android™ si lo perdi6 o se lo robaron

con AVG Antirrobo

Inicie sesién en Antirrobo:

« Localizar su dispostiva con Google Maps™
» Bloguear su dispositivo de forma remaota
« Borrar todos los datos personales de forma remota

Inicie sesién con su:

o

L

http://www.avg.com/es-es/antivirus-for-android

De esta forma, el mévil seré localizado en Google Maps en caso de robo o
extravio.

i avc R

Bienvenido, iclarsilma! oI -
Uitimo inicio de sesion: 0218/
Seleccionar dispositve [ Shaut Wocs Borrar G Benice

www.cyldigital.es 15
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3.8. LOCALIZACION DEL DISPOSITIVO

Si perdemos el dispositivo Android asociado a
nuestra cuenta de Google, el Administrador de
dispositivos Android puede ayudarnos a
encontrarlo, a bloquearlo o a borrar los datos.

Para ello, accede con tu cuenta de Google a
Device Manager y podremos hacerlo sonar,
cambia la contrasefna de bloqueo remotamente o
borra todos los datos almacenados en el
dispositivo.

En la pagina https://support.google.com/accounts/answer/3265955

podremos encontrar toda la informacion acerca de esta opcion.

Activar o desactivar el Administrador
de dispositivos Android

Si pierdes tu dispositivo Android, puedes utilizar el Administrador de dispositivos Android:

* Encontrar tu dispositivo: utiliza el Administrador de dispositivos Android para mostrar la
ubicacion de tu dispositivo.

* Hacer sonar, bloquear o borrar los datos de un dispositivo perdido: utiliza el Administrador de

dispositivos Android para hacer sonar el dispositivo y bloquearlo de forma remota, borrar todo su

contenido o afiadir un nimero de teléfono a la pantalla de blogueo.

Configurar el Administrador de dispositivos Android

Paso 1: Activa o desactiva el Administrador de dispositivos Android v
Paso 2: Aseglrate de que el acceso a la ubicacién esté activado v
Paso 3: Comprueba que el Administrador de dispositivos Android pueda v

localizar tu dispositivo

www.cyldigital.es
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3.9.

Los dispositivos méviles disponen de una opcion para hacer una copia de
seguridad de todos los datos almacenados en los mismos.

La copia de seguridad estara asociada a una cuenta, por lo que si utilizamos un
email de Gmail podremos exportar los datos a la unidad de almacenamiento
que nos ofrece de Google Drive.

Podremos hacer la copia de seguridad que quedara almacenada en nuestro
dispositivo, pero es necesario que la exportemos a una unidad de
almacenamiento externa, ya que si se nos extravia o nos roban el dispositivo,
esa copia de seguridad también la perderemos.

Para hacer la copia de seguridad accedemos a Ajustes / Cuentas / Copia de
Seguridad / Hacer copia de seguridad.

VE QQ B < @ Copia de seguridad y restableci.
Conexiones Mi disposi. Cuentas Mas
Copia de sequridad y restauracion

8 Redbooth Hacer copia de seguridad

SoundCloud

Cuenta de copia de seguridad

Telegram iciarsilma@gmail.com

Restaura
8 Twitter Al rei

¢ Vine Datos personales

Restablecer datos de fabrica
Q WhatsApp ! y eliminar todos
@ Aradir cuenta
Opciones copia seguridad

@ cloud

B copiade seguridad y restable.

17
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DOCUMENTACION RECOMENDADA

Guia para padres

y educadores sobre

el uso seguro de Internet,
moviles y videojuegos

Francisco Labrador Encinas
Ana Requesens Moll
Mayte Helguera Fuentes

( Internet

Eus'halmm
uso problemético en la navegacion por intemet.

. ﬂshwmmmmmmanmmlm

presenta algun indicio |- et

qwnwmmmummmam
" E1 45% de los menores accede a la red desde ordenadores que
1o poseen fitros de contenidos.
" E19'3% reconoce que se evade de sus problemas mientras esté en el
mmmmmm41nwmmnmmcm

]
por curiosidad.

' E19'1% ha falsificado su identidad en foros, Chats, etc.

" E1 7%8% ha enviado por mall fotos de otra persona para reirse.
con sus X

E1 47'19% de los padres, madres y tutores encuestados sfifms tener

En el Chat,

k hasts el 755%.

( Teléfono movil

avnummulmmwmqmm
peescindir del mowl Para un 19% supone [

umngmmmu n mensaje de texto o un e-mall. ()

1 E181% reconoce sentir la necesidad de que

fos moviles formen parte de su vida.

) E1629% de los padres, madres y futores

sfirma tener un
3

k del.nM

de mmmlmmhmmmmymym

1po o se
umnn Imnmmq expertos de nuestro pais han participado en
recientes investigaciones desarrolladas por la Unidn Europea.

Jovenes madrilefos present

&l que han participado 29 paises. En el mismo han as analizado los dstos estaditicos
espaioles, legando a |nummmomdm

La Guia para padres y educadores sobre el uso seguro de Internet, méviles y
videojuegos ofrece informaciéon y recomendaciones para padres, tutores y
educadores sobre las precauciones que deben tener los menores en el uso de
Internet.

@ Incluye informacion detallada sobre prevencion para evitar adicciones a las
nuevas tecnologias y recomendaciones para combatir estos problemas si
surgieran.

www.cyldigital.es 19
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PAGINA RECOMENDADA

centro

internet

Cualguier mener, padre/madre o pratesirada puede sibowr
estres dutetes servoes

Q==

@ La pagina Centro de Internet Sequra ofrece informacion actualizada de los
posibles peligros que pueden encontrar los menores en Internet.

@ Posee numerosos recursos para padres, menores, profesores y Centros
Educativos de forma gratuita para conocer mas acerca de seguridad online.

; QUE NORMAS BASICAS DE SEGURIDAD DEBEN
BONOCER MIS HIJOS?

La mayor parte de los problemas que puedes encontrarte en internet se producen precisamente
como consecuencia de no respetar toda una serie de normas basicas de seguridad. La mayoria de
ellas son de sentido comun, y todas muy faciles de aplicar. Tenlas presentes y repasalas de vez en
cuando. Siempre hay algunas en las que no nos fijamos.

Z, a '

Correo electrénico Salas de chat Redes sociales

www.cyldigital.es 20
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Aviso Legal

La presente publicacion ha sido editada por la Direccidon General de
Telecomunicaciones, Consejeria de Fomento y Medio Ambiente de la Junta de Castilla y
Ledn, en el marco del Programa CyL Digital, y esta bajo una

licencia Creative Commons Reconocimiento-NoComercial 3.0 Espafia.

Usted es libre de copiar, hacer obras derivadas, distribuir y comunicar publicamente
esta obra, de forma total o parcial, bajo las siguientes condiciones:

* Reconocimiento: Se debe citar su procedencia, haciendo referencia expresa tanto al
“Programa CyL Digital de la Junta de Castilla y Ledn” como a su sitio web:
www.cyldigital.es. Dicho reconocimiento no podra en ningun caso sugerir que la
Junta de Castilla y Ledn presta apoyo a dicho tercero o apoya el uso que hace de su
obra.

* Uso No Comercial: No puede utilizar esta obra para fines comerciales.

Entendiendo que al reutilizar o distribuir la obra, tiene que dejar bien claro los términos
de la licencia de esta obra. Alguna de estas condiciones puede no aplicarse si se
obtiene el permiso de la D.G. Telecomunicaciones de la Junta de Castilla y Le6n como
titular de los derechos de autor.




